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Kurze Darstellung der Aufgabenstellung und Motivation
Wir méchten FabLab, MakerSpaces, usw. (Spaces) ein Tool geben, mit dem der Zugriff auf Maschinen
verwaltet werden kann und so mehr Sicherheit in einem solchen Space entsteht. Weiterhin mdchten
wir die Zusammenarbeit von Spaces férdern in dem sich Féderationen aufbauen.

Der Zugriff auf Maschinen an den sich Nutzer:innen verletzten kénnen ist aufwéndig und bei solchen
Maschinen muss immer sichergestellt werden, dass nur Nutzer:in die eingewiesen sind auch Zugriff

auf solche Maschinen haben.

Vor 2 Jahren kam die Idee zu solch einem System, bei der Kommunikation mit anderen Spaces. Dabei
ist herausgekommen, dass es vereinzelt anfangliche Losungen gibt, aber noch keine liber den Stand

"Works-for-me" hinaus ist.

Daraufhin wurde ein Lastenheft mit den Zielen an ein solches Projekt erstellt, um mdoglichst viele
Anforderungen schon am Anfang eines Projekts vorliegen zu haben.



In der Férderphase sollte dann im ersten Monat die Struktur und die technischen Moglichkeiten
erarbeitet werden, sowie in Kombination mit dem zweiten Monat die Proof-of-Concept umgesetzt
werden.

Parallel sollte dann im zweiten Monat mit der Arbeit an unserem Backend begonnen werden, da hier
weniger Proof-of-Concepts ausstehen.

Fiir den vierten Monat war ein Alpha-Test unseres Systems in unserem Labor geplant und danach im
letzten Monat ein Beta-Test mit anderen Spaces, um die Fdderation und deren Konzepte zu
erproben.

Beitrag des Projektes zu den Zielen der Forderinitative ,Software-
Sprint“

Unsere Software soll den Verwaltungsaufwand in FabLabs, Makerspaces, usw. vereinfachen und auch
mit kleinem Personal verwaltbar halten. Dabei wird auch die Idee eines FabLabs beriicksichtigt, nach
der jeder Zugriff auf die Ressourcen eines Space bekommen soll. Wir méchten so fiir mehr FabLabs
sorgen, damit es mehr Orte der Bildung gibt.

Ausfiihrliche Darstellung der Ergebnisse

Wir haben sehr an der technischen Realisierung eines SmartCards-Systems gehangen, mit dem man
sicher und Space libergreifend arbeiten kann, dazu haben wir einen Proof-of-Concept erstellt und
arbeiten derzeit an der Umsetzung in unser System.

Durch die Corona Pandemie haben wir unseren Alpha-Test und die geplanten Beta-Tests nicht
umsetzten konnen, da der Zugang zu den Raumlichkeiten nicht méglich war. Das hat auch an die
Umsetzung der Software in die Lange gezogen.

Wir haben zum aktuellen Zeitpunkt eine Pre-Alpha Version unseres Servers, sowie eine grundlegende
Version unseres Clients.

Bei den beiden Softwarekomponenten ist sehr viel Arbeitsaufwand in die Strukturierung geflossen,
um nach den Riickmeldungen des Alpha-Tests, sowie der Beta-Tests mit moglichst wenig Aufwand
den Code anpassen, sowie zukiinftige Features einzubauen zu kénnen.

Die Planung der Funktionen und deren Strukturierung liegen auch noch vor und werden nach dem
Alpha-Test tiberarbeitet und veroffentlicht.

Technische Grundlagen fiir die Foderationsmoglichkeit zwischen Serverinstanzen wurden gelegt,
jedoch zeigte sich im Laufe der Entwicklung das verschiedene technische Ansatze evaluiert werden
miissen, wodurch sich die vollstandige Implementation und Testung der Féderationsmoglichkeit nach
hinten verschob.

Infrastrukturzentrierte Software, die fiir den Einsatz in Raumlichkeiten gedacht ist, stellte uns ohne
Zugriff auf die Infrastruktur und Raumlichkeiten vor ungeplante Probleme, insbesondere bei der
Testung und Fehlerbehebung.



Zielgruppe, Nutzen und mégliche Weiterentwicklungen

Durch die groRe Visibilitdt die unser Projekt durch die Férderung und auch direkt durch die
Internetauftritte des BMBF und Prototypefund erhalten hat, zentriert sich die weitere Entwicklung
auf FabAccess, anstatt auf Losungen einzelner Makerspaces und FabLabs. Dies ist auch insbesondere
ein Vorteil, weil durch die Prototypenphase der weitere Entwicklungsaufwand und sinnvolle
Entwicklungsansdtze besser eingeschatzt werden kénnen.

Die offene Entwicklung des Projektes erméglicht Space iibergreifend an einer gemeinsamen Losung
zuarbeiten. Somit muss nicht jeder Space fiir sich eine solche Software einwickeln, die dann nur auf
die Probleme des jeweiligen Spaces ausgelegt ist. Da alle Spaces dhnliche Probleme haben kann so
die Arbeitsleistung auf ein Projekt fokussiert werden, dadurch wird die Stabilitdt und Sicherheit einer
solchen Software erheblich verbessert.

Sollte das Projekt FabAccess von den meisten Spaces benutzt werden kénnen auch Vorschlage an die
Industrie herangetragen werden, um so die Verfiighbarkeit von kompatibler Hardware zu erhéhen.
Dadurch wird es kleiner, neuen Spaces erméglicht schnell einen Einstieg in einen sicheren Betrieb
finden. Auch die Anbindung neuer Hardware (elektronische Schlosssystem, Smarte Steckdosen, usw.)
kann so durch Offenlegung der Schnittstellen schneller eingebunden werden und nicht jeder Space
muss das fiir sich allein entwickeln.

Der aktuelle Stand des Projektes soll von dem Alpha-Test Phase in die ndachsten Phasen getrieben
werden. Auch die Féderationsumsetzung wird erfolgen.

Wir haben uns auch mit anderen Anwendungsmaglichkeiten fiir unseren Core umgeschaut und sind
dahingehend in Gesprachen mit Lastenradverleihvereinen, da diese mit den Méglichkeiten unseres
Cores im Prinzip auch verliehen werden kdnnen. Weitere Sharing basierte System sind auch moglich,
solange ein elektronisch ansteuerbares Schloss verwendet wird oder die auszuleihenden Dinge einen
Inventaraufkleber besitzen. Dieses Prinzip des Teilens wird dabei durch die Féderationsprinzipen
unterstitzt.

Wir hatte die Maglichkeit uns mit der GUI Entwicklung in Xamarin zu beschéftigen, sowie mit der
Backend Entwicklung in Rust.

Kurze Darstellung der Arbeiten, die zu keiner Losung gefiihrt haben
Die Verwendung von Mifare Classic RFID-Karten wurde am Anfang implementiert, jedoch auch
wieder friith beendet.

Zudem gab es mehrere Ansétze zur Implementation der Féderation zwischen Serverinstanzen, unter
anderem ein Ansatz basierend auf dem IETF-Standardprotokoll DIAMETER.

Da Mifare Classic Karten tiber keinerlei Kopierschutz verfiigt wurde stattdessen auf Mifare DESFire
Karten umgestellt. Die starke Authentifizierung der Karte erlaubt eine sichere Kommunikation
gegeniiber einem foderierten Server.

Die Entwicklungen des Féderationsansdtzes basierend auf DIAMETER wurden wieder verworfen, da
DIAMETER zwar groRe Vorteile bei zukiinftigen Entwicklungen alternativer Server, die mit den
vorhandenen Instanzen féderieren kénnen, besitzt, jedoch kamen wir nach einer Kosten-Nutzen-



Abwadgung zum Schluss das der Aufwand durch Umstellung auf DIAMETER, insbesondere in einer
Protypenphase, nicht von den Vorteilen gerechtfertigt war.

Kurze Angabe von Priasentationsméglichkeiten fiir mégliche Nutzer
Im Rahmen der Prototypenphase wurde von uns ein Webauftritt erstellt, dieser ist unter der URL
https://fab-access.org zu finden.

Zusatzlich verwenden wir die offene Entwicklungsplattform GitLab fiir unseren Code. Fortschritte
und Plane in der Entwicklung, Anregungen und Probleme andere Parteien kénnen dort unter
https://gitlab.com/fabinfra/fabaccess alle eingesehen werden.

Eine weiter Erlduterung der Ziele und den Designentscheidungen haben wir in einem Vortrag auf
dem rC3 in Form eines Vortrags zusammengefasst, zu finden unter https://media.ccc.de/v/rc3-
326175-fabaccess.

Kurze Erlauterung zur Einhaltung der Arbeits- und Kostenplanung
Da Dokumentation der Mifare DESFire nur mit einem Geheimhaltungsvertrag und nur an
Firmenkunden ausgegeben wird, konnten wir nur auf von dritten erstellten, oft unvollstindigen
Unterlagen und Beschreibungen der DESFire Karten und des verwendeten Protokolls zugreifen.
Dadurch verzbgerte sich die Implementation des PoC der SmartCard-Anbindung erheblich.

Kurze Darstellung von etwaigen Ergebnissen bei anderen Stellen
Mehrere Makerspaces haben die Entwicklungen des Projektes verfolgt.

Besonders anzumerken ist hier die Entwicklung eines Spacebetreibers an einem Hardwareprototypen
fiir einen integrierten Kartenleser.

Zeitgleich zu der Prototypefundférderung wurde auch ein Schweizer Team geférdert, das in einigen
Bereichen Uberschneidungen mit FabAccess hat und daraufhin vorschlug Entwicklungszeit, anstatt in
ihre eigene Insellosung in FabAccess zu stecken.

Unser Fokus konzentrierte sich auf die fiir uns entwickelte SchlieBhardwareplattform, wahrend
andere Plattformoptionen in den Hintergrund traten. Zudem wurden eigenstandige Aufgabenpakete
entwickelt, die externe Entwickler fiir uns tibernehmen konnten.

Des Weiteren wurde ein Zulip-Kanal ins Leben gerufen, um eine bessere Koordination zwischen den
Teams zu erreichen, und dieser dann auch genutzt, um einen besseren Kontakt zur weiteren
Community aufrecht zu erhalten.



