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Das Projekt

Wir entwickeln FabAccess, ein foderierbares Verwaltungssystem fur FabLabs,
Makerspaces und Hackerspaces. Mit FabAccess soll der Zugriff auf Maschinen verwaltet
werden, um so Unfalle zu vermeiden.

Das Team

44 TODO: Teammitglieder verstellen

e Tasso: Product-Owner

e Gregor: Madchen fur alles, Backend
e Jannis: Design, Frontend

e Joseph: Frontend, Design

e Kai: Infrastruktur, Libraries

Das Problem

Viele Hacker und Maker haben sich schon mit der Herausforderung befasst, ein eigenes

FabLab nach den Vorstellungen von Neil Gershenfeld aufzubauen und dieses mit wenig
Personal "sicher" zu betreiben. Um das mdglich zumachen, haben diese auch angefangen
eine Verwaltungssoftware fur ihre eigenen Spaces zu schreiben. Auch wir standen vor



https://www.youtube.com/watch?v=aPbJmYCSCgA

dieser Herausforderung: Wie kann man "gefahrliche" Maschinen, wie unsere alte
Drehbank, sicher betreiben? Gleichzeitig sollte natlrlich die Idee des eigenstandigen
Lernens im FabLab erhalten bleiben, ohne dass standig 20 Angestellte allen Nutzer:innen
beim Umgang mit solchen Maschinen Uber die Schulter schauen mussen. Somit war die
Idee fur unser Projekt FabAccess geboren.

Aber das ist noch nicht alles, was FabAccess ausmacht. Aufgrund des sehr begrenzten
Platzes in unserem Labor ist es uns nicht madglich, unseren Nutzer:innen jede Maschine
zur Verfugung zu stellen. Wie kdnnen wir es unseren Nutzer:innen also ermadglichen,
unkompliziert an andere Maschinen zu kommen, ohne unnétigen Mehraufwand bei
kooperierenden Spaces zu erzeugen? Mit diesem Problem ergibt sich der zweite wichtige
Aspekt von FabAccess: Es ist auch ein foderierbares Verwaltungssystem. Somit konnen
sich Spaces aller Art zusammenschlieBen und die Nutzer:innen je nach Makerproblem den
passenden Space besuchen. So wird die Kommunikation und Zusammenarbeit zwischen
allen gestarkt. Aus Kommunikation entsteht bekanntlich Innovation.

Die Ausgangslage

Da wir Kommunikation fordern wollen, haben wir zu Beginn des Projektes auch genau dort
angefangen. Um moglichst allen Bedurfnissen und Winschen, die aus vielen Perspektiven
an ein solches Verwaltungssystem gestellt werden, gerecht zu werden, haben wir uns auf
FabLab- und Makerkonferenzen umgehort und sind aktiv auf die verschiedensten Creator
(Nutzer:innen eines Spaces) und Manager (Betreiber:innen) solcher Spaces zugegangen.
Mit diesen haben wir uns in kleinen und mittleren Runden zusammengesetzt, um alle
Ideen zusammenzuschreiben.

Natarlich dachten wir uns schon, dass wir nicht die Ersten sind, die sich an ein solches
Projekt wagen. Daher haben wir nach guter OpenSource-Arbeitsweise, nach eben solchen
Projekten gesucht, gefragt und sind auch dort aktiv auf die Beteiligten zugegangen. Die
Projekte waren auf den verschiedenesten Standen, von einfachen Frontend-Designs bis
hin zu lokal verwendeten Systemen. Um nicht auf dem Stand von "works for me" zu
bleiben, haben wir uns mit den Entwickler:innen solcher Systeme getroffen und uns uber
die Umsetzung und "Lessons Learned" unterhalten, gechattet und offen diskutiert.

Die vielen Anregungen aus diesen Runden haben wir in einem Lastenheft kondensiert und
festgehalten. Dieses Lastenheft bildet die Grundlage fur unser Projekt, auch wenn wir in

unserer Arbeitsweise nicht im klassischen Wasserfallmodell geblieben sind.

Selbstverstandlich haben wir flexibel und teilweise mit agilen Konzepten gearbeitet.

Da all diese Projekte nur lokal im Einsatz waren und wir einen foderativen Ansatz
verfolgten (der "Verband offener Werkstatten" war an diesem Wunsch nicht ganz


https://de.wikipedia.org/wiki/Wasserfallmodell

unbeteiligt), mussten wir dort gezielt ansetzen. Daraufhin haben wir uns auf die Férderunc
des Prototype Fund beworben, um uns in der Férderphase voll auf die Planung und
Entwicklung dieses Projekts konzentrieren zu kdnnen.

Hier haben wir eine Liste von bekannten Projekten ahnlicher Zielrichtung
zusammengefasst:

Commons Booking

e Fab Lab Siegen (David Amend)

e Dusseldorf (Fabian Meyer)

e Beuth Hochschule flr Technik Berlin

o) g]rhello

o card2go
e ETH Zurich

o Ubersicht beim Verband offener Werkstatten

e FabLab L'Aquila

e Google makerspace-auth

e Dresden (Roseguarden)

e FabLab Minchen

e MakerSpace Graz ("LEASIE")

e Hackerspace Liege

e Flipdot e.V. Kassel

e CoreDump, Rapperswil-Jona / Schweiz

e open-taffeta

Die Umsetzung

Da wir zu unseren Features und Planen schon ein paar kleine Vortrage gehalten haben
sowie vieles auf unserer Webseite niedergeschrieben ist, verlinken wir an dieser Stelle
dorthin. Schaut es euch gerne an.

FabAccess Feature Beschreibung: fab-access.org

FabAccess Feature- und Planungsvortrag vom rC3: media.ccc.de



https://prototypefund.de/project/commons-booking/
https://github.com/FabLabSiegen/FabLabAccessControl
https://github.com/faaaaabi/
https://github.com/dequbed/qrhello
https://github.com/HazeCore/Card2Go/
https://sph.ethz.ch/acos_project/
https://cowiki.offene-werkstaetten.org/uploads/2017-06-23_11-31-15_Zugangssysteme%20%C3%9Cberblick%20(WS).pdf
https://github.com/FabLabAQ/LabAccessControl
https://github.com/google/makerspace-auth
https://github.com/mdrobisch/roseguarden
https://github.com/sschaeffner/
https://leasie.makerspace.at/
https://github.com/LgHS/sign-in
https://github.com/flipdot/gsm-door
https://github.com/coredump-ch/interna
https://github.com/apiraino/
https://fab-access.org/de/projects/fabaccess/
https://media.ccc.de/v/rc3-326175-fabaccess

Folien vom rC3 Vortrag: docs.google.com

tl;dr: FabAccess besitzt drei Hauptfunktionalitaten:

e Maschinenverwaltung
e Berechtigungssystem
e Nutzer:innenverwaltung

Das Prinzip von FabAccess ist es, Maschinen uber den Stromanschluss ein- und
auszuschalten. So sind Maschinen im Normalfall stromlos und damit ungefahrlich. Erst
wenn Nutzer:innen an der Maschine sind, die fur die sichere Bedienung befahigt und
eingewiesen sind, wird die Maschine mit dem Stromnetz verbunden.

Tooling

Jedes Team braucht ein sinnvolles Tooling, die Frage ist nur, was heifst “sinnvoll"? Der
Ansatz fur unser Tooling basiert, wie bei den meisten Projekten, auf den vorhandenen
Fahigkeiten der Entwickler:innen. Um einen moglichst stabilen Core zu entwickeln, wird
unser Server in Rust entwickelt, da wir einen sehr guten Rustentwickler an Bord haben.
Die Sprache ist auch gut fur die Entwicklung stabiler Backends geeignet, weil viele
Programmierfehler schon durch den relativ intelligenten Compiler verhindert werden.

Far das Frontend war es die "Wahl der Qual": Welche Plattformen will man unterstitzen
und mit welchem Framework kann man unsere Ideen Uberhaupt umsetzen? Unsere Wahl
ist aufgrund der kurzen Forderphase auf C# mit Xamarin gefallen, da einer von uns schon
etwas Erfahrung mit WPF-Entwicklung hatte und sich mit Hilfe von Xamarin ein Client gut
auf fast alle Plattformen portieren I3asst.

Far eine funktionierende und langfristige Foderation bendtigten wir eine stabile API, Uber
die die einzelnen Instanzen und Clients mit unserem Server(BFFH - Diflouroborane)
kommunizieren kénnen. Auch eine Abwartskompatibilitat ist sinnvoll, wenn BFFH von
einzelnen Spaces auf deren Bedurfnisse angepasst werden kdnnen soll. Dabei sollte unser
Referenzclient (Borepin) nicht funktionsunfahig werden. Um all dies madglich zu machen,
ist unsere API in Cap'n Proto geschrieben.



https://docs.google.com/presentation/d/1Lk1l-6z8GM2PyjsHXDBPsHLr4PJJ27CuA3QnHiB23cM/edit?usp=sharing

Struktur von FabAccess, mit Schnittstellenaufteilung

Erweiterungen

Dieses Thema war bei Gesprachen mit den anderen Spaces immer vorne mit dabei, da
keiner der Spaces seine selbst gebaute Hardware neu bauen will oder teuer eingekaufte
Systeme verlieren mdchte. Um das maoglich zu machen, haben wir eine API geplant, die
generisch genug ist, um verschiedenste Systeme anzubinden. Damit nicht jeder Space
seine Hardware selbst basteln muss und damit zum Entwickeln eigener Software
gezwungen wird, entwickeln wir von unserer Seite aus passende Referenzhardware, um
den Einstieg zu erleichtern. Um die kommerziellen Produkte nicht aulSer acht zu lassen,
arbeiten wir an der Einbindung der gangigsten Gerate, wie Shelly Plugs oder Systemen
mit Tasmota und anderen. Somit kann sich ein Space beim Verwenden unseres Systems
entweder unserer Bastelaufgabe stellen oder einen schnellen Einstieg durch gekaufte
Produkte hinlegen.

Hardware

Hardware zur Anbindung an die Gerate wurde uns unter anderem von einem sehr
engagierten Unterstutzer zur Verfugung gestellt. Vielen Dank an dieser Stelle an Joris, der
fur uns den ersten Prototypen eines SmartCard-Readers entwickelt hat, der sich schon
wunderbar an unsere Schnittstellen anbindet.

44 Drehbank mit ursprunglichem Schaltungsprototypen

Foderation

Nachdem wir die ganze Zeit von Foderation reden und schreiben, wollen wir auch die
Frage klaren, was Foderation fur uns ist. Wir haben unseren Ansatz wie folgt definiert:



Foderation ist eine Form von Zusammenarbeit von Organisationen. Die
Organisationen behalten dabei ihre Eigenstandigkeit und arbeiten
gleichberechtigt und weitgehend autonom bei der Erreichung
gemeinsamer Ziele zusammen.

Unser gemeinsames Ziel mit FabAccess ist das niederschwellige und unkomplizierte Teiler
von Nutzer:innen und somit die Verbesserung der Zusammenarbeit von Creatoren Uber
Spacegrenzen hinweg sowie die gleichberechtigte Zusammenarbeit von Managern.

Unser Ansatz kann in der Realitat wie folgt aussehen: Creator aus Space A geht zu Space
B und kann dort mit der Einweisung fur eine Maschine aus Space A die gleiche Maschine
in Space B verwenden, ohne eine weitere Einweisung zu bendétigen.

Wir haben gesammelt und wissen, was die meisten anderen Projekte machen und
gemacht haben, zumindest innerhalb einer einzelnen Werkstatt. Allerdings gibt es
verschiedene Dach-Organisationen, die diese Werkstatten als Verband gemeinsam
vertreten. Um foderieren zu kdnnen, brauchen wir einen Standard, den alle nutzen
kdnnen. Das kdnnen eine stabile API-Beschreibung und stabile Strukturen sein, die von
den einzelnen Teilnehmenden abwartskompatibel erweitert werden kénnen, ohne dass die
ursprunglich implementierte Foderation gestort wird.

Um nicht auf eine spezielle Hardware angewiesen zu sein, braucht es generische
Schnittstellen, die komplexe und einfache Hardware unterstitzen.
Sicherheitsanforderungen sollen vorerst, so weit das geht, bei den Anwender:innen
bleiben und nicht auf uns zurutckfallen.

Was wir kdnnen (wollen): Ein sicheres und stabiles Berechtigungssystem bieten, das die
notwendige Kommunikation realisiert und Events an generische Schnittstellen geben
kann. Das System soll dabei granuliert und anwendungsorientiert Entscheidungen
weitergeben. Weiterhin soll es den Anwender:innen dienen und dabei nicht in deren
Prozesse eingreifen oder ihnen ungewollte Komplexitat oder Strukturen aufzwingen oder
gar in deren Entscheidungen einwirken.

AulBerdem wollen wir, dass unter den einzelnen Instanzen gemeinsame Entscheidungen
mit Foderation getroffen werden kénnen, ohne dass die einzelnen Parteien ihre Rechte
verlieren.

SmartCards



Um Maschinen sicher mit einer SmartCard aktivieren zu kdnnen und nicht nur Uber ein
Handy oder einen PC, setzten wir auf NXP MIFARE DESFire Karten. Die Anforderungen an
ein foderierbar einsetzbares SmartCard-System sind hoch, da so die jeweils andere Partei
keine einfache Validierung der Karte durchfuhren kann. Auch das Authentifizieren mit
einem Schlussel gestaltet sich Uber Foderationen hinweg schwierig, da der Reader dem
einen Space gehort und die Karte dem anderen. Ein Reader hat daher nicht immer die
SchlUssel fur die gelesenen Karten. Die DESFire-Karte besitzt ein Feature, mit dem eine
Karte via OTA-Verfahren (Over-the-Air) direkt mit einem entfernten Server kommunizieren
kann, ohne dass der Reader Schlussel fur die Karte benétigt. Der Reader ubernimmt dabei
nur die Rolle eines Proxys (Brucke/Vermittler). Mit diesem Ansatz stellen wir ein sicher
foderierbares Kartensystem, was wir so bisher noch nicht im OpenSource-Bereich finden
konnten.

Die Herausforderungen

Auch wir standen wahrend der Umsetzung vor einigen Herausforderungen, die
Schwierigsten haben wir mal niedergeschrieben.

Aller Anfang ist schwer

Da unser Projekt viele Aspekte und eine hohe Komplexitat besitzt, war das Auswahlen
schwierig. Wir konnten nicht direkt einzelne Features separat bauen, da der Core erst
implementiert werden musste, bevor wir mit solchen Funktionalitaten beginnen konnten.
Auf der Core-Seite begannen wir mit dem Aufbau eines Event-Netzwerks und der
Anbindung von einem MQTT Server sowie dem Aufbau der Datenbankstrukturen. Auf der
Client-Seite war die Auswahl fur unabhangige Aufgaben begrenzt, da die Funktionalitat im
Core und uber die Cap'n Proto APl abgebildet wird. Daher stlrzten wir uns auf die
Implementierung von dem SmartCard Proof-of-Concept und der Anbindung der Cap'n
Proto API.

UX und NFC

In unserem ersten Coaching mit Simply Secure stellten wir unseren ersten Designentwurf
fur Borepin vor. Bei diesem Gesprach wurde angesprochen, dass wir ein
Wiedererkennungsmerkmal far eine NFC-Interaktion kreieren sollten, um so Nutzer:innen
eine einfache Erkennung von NFC-Tags oder Karten bereitzustellen. Daraufhin ist unser
Design fur eine NFC-Markierung entstanden.
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Foderation und Netzwerke

Bei der Foderationsplanung und -entwicklung hatten wir ein paar ungeklarte Fragen zu
beantworten. Da unser langfristiges Ziel ist, Uber eine Foderation auch eine Abrechnung
zu ermdglichen, sollten die Féderationsablaufe sicher und nachvollziehbar fur beide
Parteien sein. Da Foderation fUr beide Seiten einen erkennbaren Vorteil mit sich bringen
muss, ist unsere Planung bisher nur eine direkte Foderation zu erlauben. Somit foderieren
nur Spaces miteinander, deren Manager sich kennen und zusammenarbeiten wollen. Es ist
keine Netzwerkbildung madglich, bei der ein Zusammenschluss von Spaces entsteht, bei
dem ein neuer Space direkt Zugriff auf alle Spaces erhalt, ohne diese selbststandig und
gegenseitig zu akzeptieren.

Community

Bei Thema Community und Unterstltzer:innen netzwerken wir nun schon seit Uber zwei
Jahren fur diese Projektidee und haben uns auch in Laufe der Forderung um eine
Veroffentlichung unserer Fortschritte bemuht.

Um unsere Kommunikation fur die Entwicklung des Projekts nicht in privaten Chatgruppe
zufuhren, haben wir uns fur die Open Source Software Zulip entschieden und sind dort fur
neue und alte Interessierte und Unterstutzer:innen leicht erreichbar. Das Threading ist in
Zulip fur ein solches Projekt ideal.

Durch die Verbindung unserer Teammitglieder zum Chaosumfeld haben wir unseren
ersten Vortrag beim Chaostreff Potsdam Anfang Dezember gehalten. In diesem konnten
wir unser Projekt vorstellen und die ersten Erkenntnisse und Planungen vorstellen. Vielen
Dank an dieser Stelle an den Chaostreff Potsdam fur diese Gelegenheit.

Da es nun schon fast Tradition ist, auf dem Chaos Communication Congress eine kleine
Gesprachsrunde rund um das Thema FabLab zufuhren, haben wir uns fur eine digitale
Gesprachsrunde auf dem rC3 entschieden. Durch diesen Talk konnten wir unserem Projekt

zu mehr Offentlichkeit verhelfen. Auch die Make hat uns darauf hin in einem ihrerOnline-


https://www.heise.de/news/FabAccess-Bessere-Maschinenverwaltung-fuer-Fablabs-5027184.html

Artikel erwahnt sowie ein Beitrag in der aktuellen Ausgabe veroffentlicht. Dieses mediale
Interesse sowie die Ruckmeldungen haben uns gezeigt, dass wir auf einem guten Weg
sind und unser Projekt etwas verandern konnte.

Der Stand

Wie leider so oft in durchgeplanten Projekten haben wir nicht alle Ziele schon am Ende
des Forderzeitraums erreicht.

Wir haben, wie ihr im Video sehen kdnnt, einen Prototypen, der die Maschinen einschalten
kann.

Das SmartCard-System haben wir bisher nur als Code Libraries und Proof-of-Concept
vorliegen, es muss noch in den Core eingearbeitet werden.

Wir haben eine erste Version der APl am Anfang des Projektes definiert, welche
grundlegende Funktionen beinhaltet, die wir zu diesem Zeitpunkt schon festlegen
konnten. Wir arbeiten gerade an einer verbesserten Version, in die unsere jetzigen
Kenntnisse und zuklUnftigen Winsche einflieBen, um bald einen stabilen Stand bieten zu
kdnnen. Auch die einzelnen Subsysteme, die wir definiert haben, werden jetzt dort
eingearbeitet.

Auf der Seite des Clients gibt es noch einige Bugs zu fixen, um unseren Cap'n Proto Code
auf allen Plattformen ausfihren zu kénnen. Auch mussen wir unsere Designs noch in den
Client einbauen. Das ist der nachste Schritt nach der API-Verbesserung.

Auch muss unsere komplette Planung noch genauer aufgeschrieben werden und unsere
Konzeptentscheidungen festgehalten werden.

Fur die Foderierbarkeit missen noch ein paar Umsetzungsentscheidungen getroffen
werden, dass wir dann auch alles in die API einflieBen lassen kdnnen.

Wie ihr seht, haben wir noch einiges zu tun.

Die Zukunft

Die gute Nachricht ist: Wir machen weiter.

Wir arbeiten an einer Strategie zur weiteren Férderung unseres Fdoderationskonzepts, um
es gemeinsam mit dem Verband offener Werkstatten und dem Fab:Universe-Netzwerk
fertigstellen zu kbnnen und ab der zweiten Halfte des Jahres ein groReres Roll-out
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angehen zu koénnen.

Auch wollen wir in einem Machbarkeitstest unseren Core (BFFH) erweitern und so testen,
ob wir auch andere Anwendungen wie z. B. ein Netzwerk aus Lastenfahrradverleihen mit
unserem System unterstutzen konnen. Unser offener und generischer Ansatz scheint sich
auszuzahlen.

44 Foderationsablaufbeispiel von FabAccess/DEMOKrAtIS DEMOKTALIS ist der
Projektname des Machbarkeitsprojektes

Mit unseren Verbundeten aus der Schweiz werden wir auch weiter zusammenarbeiten und
bekommen mit etwas Gluck aus der Richtung auch noch zwei Entwickler:innen als
Unterstatzung.

Auch an der Hardwarefront wird weiter getuftelt, mit unserem Unterstutzer wollen wir eine
neue Version des Readers erarbeiten, die wir als OpenHardware und als Bausatz
bereitstellen wollen.

Far das Abrechnungssystem sind wir noch auf der Suche nach einem Partner, mit dem wir
als Open-Source-L6sung den FabLabs, Makerspaces und Hackerspaces bei der
Abrechnung von Leistungen helfen kdénnen.

Wie ihr sehen kénnt, haben wir noch einige Ideen und Visionen, an denen wir arbeiten
kdnnen. Und wir bleiben unserem Motto vom Kick-off der Forderphase treu: "3 Billion
Devices run FabAccess".

Fur alle, die noch schone Ideen fur unser Projekt haben oder uns bei der Umsetzung (auch
bei unseren anderen Fab... Projekten) helfen wollen, kbnnen wir nur sagen, kommt auf

unser Zulip, wir machen was Schones draus.

Ein kleines Fazit

Zum Projekt


https://fabaccess.zulipchat.com/

Wir setzten mit diesem Projekt unseren Wunsch nach einer zusammenarbeitenden Open-
Source-Gesellschaft um.

Wir haben mehr Zeit in einige Aufgaben gesteckt, als wir erwartet und geplant hatten. Mit
den Ergebnissen kdnnen wir aber zufrieden sein. Wir sind unserem Ziel und der
ursprunglichen ldee ein grofSes Stluck naher gekommen.

Wir mussen aber auch zugeben, dass wir an unserem Teammanagment arbeiten mussen:
Die nicht vollsynchrone Arbeitsweise mit nur wenigen personlichen Treffen in der Gruppe
bringt einige Schwierigkeiten mit sich und kann schnell zu Spannungen fuhren.

Zur Prototype-Fund-Forderung

Die Forderung durch den Prototype Fund hat unserem Projekt einen riesigen Sprung nach
vorne ermaoglicht. Ohne die Moglichkeit, viel Zeit in Planung und Entwicklung stecken zu
konnen und dabei trotzdem unseren diversen finanziellen Verpflichtungen nachkommen
zu konnen, waren wir nie in dem halben Jahr auf das Level gekommen, auf dem wir jetzt
sind.

Die Organisation vom Prototype Fund ist gut, wir wlrden uns aber noch mehr
Unterstutzung bei den steuerlichen und finanziellen Aspekten der Forderung wunschen.
Die Coachings waren sehr hilfreich fur die Design-Entscheidungen, fur die wir auch schon
viel Lob bekommen haben, vielen Dank an Eileen und Simply Secure an dieser Stelle.

Da wir far unser Projekt auch Hardware bendtigten, hatten wir uns Uber die Moglichkeit
einer Foderung der Arbeit an zum Beispiel der Hardware eines SmartCard-Readers
gefreut.

Wir hoffen, dass das BMBF auch in Zukunft solche Civic Tech Projekte unterstutzt und so
einen Startboost gibt.

Vielen Dank auch an die Teams von Prototype Fund, DLR und des BMBF fur die Planung
und Unterstitzung im Rahmen dieser Forderung.
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